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2. INTRODUCCION

En este proyecto se ha implantado un sistema de monitorizacion utilizando Nagios
Core en un entorno Linux. Este sistema permite supervisar el estado de equipos y
servicios dentro de una red, detectando posibles fallos en tiempo real.

Nagios es una herramienta ampliamente utilizada en entornos empresariales para el

control de servidores, redes y servicios criticos.

3. ENTORNO DE TRABAJO

El entorno utilizado esta formado por:

Una maquina virtual con Ubuntu que actua como servidor Nagios
Una maquina virtual con Linux que actua como cliente monitorizado
Red interna entre ambas maquinas

X4 nagios
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Cliente Linux: 192.168.10.8
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4. INSTALACION DE NAGIOS EN EL SERVIDOR
comprobamos que hay coneX|on
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Se han mstalado las dependenmas necesarias con los S|gwentes comandos:

sudo apt update
$ sudo apt update && sudo apt upgrade -y
http: FFEEuurLTu ubuntu.com/ubuntu guesting-security InRelease [136 kB]
http://archive.ubuntu.comfubuntu questing InRelease

http://archive.ubuntu.com/ubuntu questing-updates InRelease [136 kB]
4 http://security.ubuntu.comfubuntu questing-security/main amd64 Packages

hTTp_:fﬁduwnlDadf metafplulf uDm’dafa’relead__’metaprULT Tramewurk’apf

sudo apt install apache2 php build-essential libgd-dev unzip



:~$ sudo apt install apache? php build-essential libgd-dev unzip wget curl openssl libssl

ente (12.12ubuntul).
B-28ubuntu7).

Se descarga Nagios Core con el comando:
wget https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.4.14.tar.gz

Se descomprime el archivo:
tar -xvzf nagios-4.4.14 tar.gz

, tar -xvzf nagios-4.4.14.tar.gz
cd nagios-4.4.14
nagios-4.4.14/
nagios-4.4.14/.gitignore
nagios-4.4.14/.travis.yml
nagios-4.4.14/CONTRIBUTING.md
nagios-4.4.14/Changelog
nagios-4.4.14/INSTALLING
nagios-4.4.14/LEGAL
nagios-4.4.14/LICENSE
nagios-4.4.14/Makefile.in
nagios-4.4.14/README.md
nagios-4.4.14/THANKS

Se compila e instala Nagios:

.Jconfigure
: $ ./configure --with-httpd-conf=/etc/apache2/sites-enabled
ecking for a BSD-compatible install... fusr/binfinstall -c
cking build system type... %86 64-pc-linux-gnu

make all

5 make all

cd . /base && make

sudo make install

sudo make install-daemoninit
sudo make install-commandmode
sudo make install-config

sudo make install-webconf



5 sudo make install

sudo make install-daemoninit
sudo make install-commandmode
sudo make install-config

sudo make install-webconf

cd ./base && make install

make[1]: se entra en el directorio ‘ffmpfnaginf—4 4,14 [base’
fusrfbin/install -C -m 775 -0 naglnf J nagios -d ’Ufrflnnal’naglnf’h

Se crea el usuario web de acceso:
sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

$ sudo htpasswd -c¢ fusr/local/nagios/etc/htpasswd.users nagiosadmin
New password:
Re-type new password:
Adding password for user nagiosadmin

Se reinicia Apache:
sudo systemctl restart apache2
: 5 sudo systemctl restart apache2?

$ sudo systemctl enable nagios

sudo systemctl 5tar£ nagios
5. INSTALACION DE PLUGINS

Se descargan los plugins:
wget https://nagios-plugins.org/download/nagios-plugins-2.4.0.tar.gz

: S cd [tmp
https://nagios-plugins.org/download/nagios-plugins-2.4.0.tar.gz
B5-10 18:39:85-- https://nagios-plugins.org/download/nagios-plugins-2.4.08.tar.qgz
solviendo nagios-plugins.org (nagios-plugins.org)... 45.56
Conectando con nagios-plugins.org (nagios-plugins.org)[45.56.123.251]:443... conectado.
6n HTTP enviada, esperando respuesta... 484 Not Found
@5-10 18:39:06 ERROR 404: Mot Found.

Se descomprimen:
tar -xvzf nagios-plugins-2.4.0.tar.gz
cd nagios-plugins-2.4.0

-xvzf nagios-plugins-2.4.0.tar.qz
cd nagios-plugins N
tar (child): nagi ins-2.4.0.tar.gz: No se puede efectuar open: No existe el archivo o el directorio
tar (child): Error is not recoverable: exiting now
tar: child returned status 2
tar: Error is not recoverable: exiting now
bash: cd: nagios-plugins-2.4.8: No existe el archivo o el directorio

Se compilan e instalan:
.Jconfigure

make

sudo make install

$ wget https://nagios-plugins.org/download/nagios- luglnf-a 4,12.tar.qgz

=i

--2026-05-10 18:40:23-- https://nagios-plugins.org/download/nagios-plugins-2.4.12.tar.qgz

Pesolxlendo nagloc pluglnc org naglof-pluglnf org\ . 45.56.123.251

6. CONFIGURACION DEL CLIENTE NRPE



Se configura el archivo de comandos del cliente en /etc/nagios/nrpe.d/checks.cfg
con los siguientes comandos:

$ sudo apt install nagios-nrpe-plugin -y

check_users=/usr/lib/nagios/plugins/check_users -w 5 -c¢ 10
check_load=/usr/lib/nagios/plugins/check_load -w 15,10,5 -¢ 30,25,20
check_disk=/usr/lib/nagios/plugins/check_disk -w 20% -c 10% -p /

GNU nano 8.4 Jetc/nagios/nrpe.cfg

nrpe_user=nagios
nrpe_group=nagios

server_port=5666
allowed hosts=127.0.0.1,192.168.10.5
dont_blame nrpe=1

command_timeout=60
connection_timeout=300

debug=6
.LUg_fai:"L.L"L‘ty:daemgn
disable syslog=0

pid file=/run/nagios/nrpe.pid

command[check_users]=/usr/lib/nagios/plugins /check_users -w 5 -c 18

command[ check load]=fusr/lib/nagios/plugins/check load -w 15,10,5 -c 30,25,20
command[check_disk]=/usr/lib/nagios/plugins/check_disk -w :
command[check_zombie_procs]=/usr/lib/nagios/plugins/check_procs -w 5 -c 18 -s Z

command[check_total_procs]=fusr/lib/nagios/plugins/check procs -w 150 -c 200

Se permite el acceso desde el servidor modificando allowed _hosts en
/letc/nagios/nrpe.cfg anadiendo la IP del servidor

allowed hos 27.9.0.1,192.168.10.5,192.168.10.8::1

Se reinicia el servicio NRPE con:
sudo systemctl restart nagios-nrpe-server



7. CONFIGURACION DEL SERVIDOR NAGIOS

Se afnaden los servicios a monitorizar:

Servicio de disco:

define service

use generic-service

host_name cliente-linux
service_description Disk Root
check_command check_nrpelcheck_disk

Servicio de ping:

define service

use generic-service

host_name cliente-linux

service_description Ping

check_command check_ping!100.0,20%!'500.0,60%

Servicio SSH:

define service

use generic-service
host_name cliente-linux
service_description SSH
check_command check_ssh

Servicio HTTP:

define service

use generic-service
host_name cliente-linux
service_description HTTP



check_command check_http

[+1

GNU nano 8.4
define host {
use
host_name
alias

._attempts
| od
notification_interwval
notification period

host _name
service description

check command
contacts

host_name
service_description
check_command
contacts

& description

—  pedro@nagios-server: /tmp/nagios-plu

gins-2 — sudo nano fusrflocal/nagios/etcfobj...
Nagios 5-2.4.12

Jusr/local/nagios/fetc/objects/cliente-linux.cfg

linux-server
cliente-linux
Cliente Ubuntu
192.168.10.8

5

24x7
36

24x7

generic-service

cliente-linux

PING

check ping!1088.8,208%!500.0,60%
admin-red

generic-service
cliente-1linux
SSH

check_ssh
admin-red

generic-service
cliente-linux
HTTP

check http
admin-red

8. PRUEBAS DE FUNCIONAMIENTO

Se verifica la comunicacion entre servidor y cliente con el comando check_nrpe

desde el servidor.

cfg_file=/usrflocal/nagios/etc/objects/cliente-1linux.cfg

También se comprueba el acceso a la interfaz web de Nagios desde un navegador
mediante la direccion del servidor.

Se observan correctamente los estados de los servicios como OK o UP.

9. SIMULACION DE FALLOS



Se realizan pruebas para comprobar el funcionamiento del sistema:

Bloqueo del puerto 5666

connect to host

Nagios detecta estos fallos mostrando estados CRITICAL .



10. CONCLUSION

Se ha conseguido implementar
correctamente un sistema de
monitorizacion con Nagios en un entorno
Linux.

El sistema permite supervisar servicios
importantes del cliente y detectar fallos de
forma automatica, lo cual es muy util en
entornos empresariales para garantizar la
disponibilidad de los sistemas.



