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Para esta practica vamos a usar estas tres maquinas en las que vamos a poner el

adaptador red en la misma nat que hemos creado
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Creamos la red nat y se la ponemos a las 3 maquinas

Adaptador 1 | Adaptador 2 Adaptador 3 Adaptador 4

v | Habilitar adaptador de red

Conectado a: | Red NAT - |

Nombre: | virtual

Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM)

Modo promiscua: | Denegar

Direccion MAC: |080027DESDO1

V| Cable conectado
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virtual 10.0.2.0/24 Fd17:625c:F037:2::/64

" Habilitado




Ejecutamos las 3 maquinas y en el kali ejecutamos ethercat e iniciamos el escaneo

Host List x

IPAddress MAC Address Description
10.0.2.5 08:00:27:DE:8D:01
10.0.215  08:00:27:2A:57:2:

Delete Host Add to Target 1

——

Add to Target 2

Ubicamos los dos objetivos y los anadimos como los blancos respectivamente

IP Address MACAddress Description
10.0.2.5 08:0C

e —n Add to Target 1
10.0.2.15 08:0C =

Add to Target 2

Delete host

Delete Host Add to Target 1

IP Address MACAddress Description
10.0.2.5 08:00:27:DE:8D:01
10.0.215  08:00:27:2A-5772

Add to Target 1

Add to Target 2

Delete host

Delete Host Addto Target 1

Add to Target 2

Add to Target 2



Infectamos las tablas de arp en los 3 puntitos

ARP poisoning...

NDP poisoning

ICMP redirect...
Port stealing...
DHCP spoofing...
Stop MITM attack(s)

S5L Intercept

esnifamos la red de ubuntu

10.0.215  08:
Cancel MITM Attack: ARP Poisoning

Optional parameters

? # Sniff remote connections.
L]
Only poison one-way.

instalamos arp en el ubuntu
:~$ arp -a
No se ha encontrado la orden «arp», pero se puede instalar con:
sudo apt install net-tools
$ sudo apt install net-tools

[sudo: authenticate] Password:
Installing:




Ejecutamos ARP en el ubuntu

arp -a
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Ejecutamos ARP en la maquina metasploitable

vagrant@netasploitable3-ub1404:~5 arp -a

thuntu (10.0.2.15) at 08:00:27:8a:35:d2 [ether] on eth0
(10.0.2.4) at 08:00:27:8a:35:d2 [ether] on etho
(10.0.2.1) at 52:54:00:12:35:00 [ether] on ethO
(10.0.2.3) at 08:00:27:42:8d:c3 [ether] on ethO

Podemos observar la mac adress del kali en sus tablas de arp
Abrimos la ip del meta en un navegador de kali y creamos trafico haciendo un intento de
inicio de sesion en el servidor

Applications |/ -

¢« C @ O A NotSecure http://10.0.2.5 b ®

OffSec Kali Linux #& KaliTools « KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Index of /

Name Last modified Size Description
() chat/ 2020-10-29 19:37
(23 drupal/ 2011-07-27 20:17

[?) payroll app.php 2020-10-29 19:37 1.7K
C3phpmyadmin/ 2013-04-08 12:06

Apache/2.4.7 (Ubuntu) Server at 10.0.2.5 Port 80

Por ultimo podemos observar en el ethercat el trafico entre las dos maquinas
USER: PASS: wfafaf INFO: http://10.0.2.5/drupal/?

=wfafaf&form_build_id=form-4X1byNRPBxx




Conclusion

Esta practica nos ha permitido hacer un man in the middle y poder observar el trafico entre
dos maquinas infectando las tablas de arp de los dos dispositivos






