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Despliegue del laboratorio 
 
sudo bash auto_deploy.sh bigwear.tar 
El contenedor se despliega en la IP 172.17.0.2.

 
 
Reconocimiento – Escaneo con Nmap 
 
sudo nmap -p- -sS -sC -sV --min-rate 5000 -n -vvv -Pn 172.17.0.2 -oN 
escaneo 
Se detecta el puerto 80 con servicio web.

 
 
Acceso inicial a la web 
Abrir navegador en http://172.17.0.2:3000 

 
Revisar info de la web 
Wappalyzer, inspeccionar página  
 
 
 
 

 



Escaneo con WPScan 
 

 
wpscan --url http://172.17.0.2/ -e u,p 
Resultado: usuario admin y plugin Pie Register v3.7.1.4 

 
 
Explotación (CVE-2025-34077) 
Usando un exploit de GitHub para el plugin vulnerable, obtenemos 
cookies de sesión del usuario admin. 

 
Acceso al panel con cookies 
Insertamos las cookies en el navegador (Inspeccionar → Storage → 
Cookies). Al recargar, entramos como administradores sin contraseña. 

 
 
 
 
 
 
 
 
 
 
 
 
 



Editamos index.php desde WP File Manager y pegamos el payload. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Nos ponemos en escucha: 
nc -lvnp 4444 
Al recargar la web, obtenemos la shell inversa. 

 
Robo de datos y Root 
 
Usuario: pepe 

 
Contraseña: BigWear2024!@# 

 



Accedemos al panel Django en puerto 8000 y obtenemos todos los 
datos bancarios. Servidor 100% comprometido.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Conclusión 
 
 
 
 
Hemos sido capaces de entrar a la cocina de la empresa de ropa 
investigando vulnerabilidades y por un solo plugin desactualizado se ha 
quebrantado toda la seguridad . 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 


