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1. AGREGAR DISCO DE 20GB EN VIRTUALBOXt 
En VirtualBox: Configuración → Almacenamiento → Agregar disco 
de 20GB 

 
 
 
 
 
2. COMANDOS INICIALES PARA INSTALAR 
sudo -i 



apt update && apt install -y cryptsetup-bin fdisk 
lsblk 
fdisk /dev/sdb 

 
 
 
 
 
3. CREAR PARTICIONES (DENTRO DE FDISK) 
n p 1  Enter  +5G 

 
 n  p  2  Enter +5G 

 



n  e  Enter  Enter 

 
 
 
 
 
 
 
 
 
 
 
 
4. CIFRAR LA PARTICIÓN 
cat /proc/partitions 
cryptsetup luksFormat /dev/sdb1 
YES 
CONTRASEÑA: 1234 
CONTRASEÑA: 1234 
mount /dev/mapper/sdb1cifrado /sdb1cifrado/ 

 
5. CREAR ARCHIVOS DE PRUEBA 
echo "DATOS SECRETOS" > /sdb1cifrado/secreto.txt 
mkdir /sdb1cifrado/docs 
cp /etc/passwd /sdb1cifrado/docs/ 



ls -la /sdb1cifrado/

 
6. DEMOSTRAR QUE ESTÁ CIFRADO 
umount /sdb1cifrado 
cryptsetup luksClose sdb1cifrado 
hexdump -C /dev/sdb1 | head -20

 
7. MONTAR DE NUEVO 
cryptsetup luksOpen /dev/sdb1 sdb1cifrado 
mount /dev/mapper/sdb1cifrado /sdb1cifrado/ 
cat /sdb1cifrado/secreto.txt

 
 
 
 
8. MONTAR AL INICIO  
reboot 
9. DESPUÉS DEL REBOOT  
sudo -i 
df -h 
ls /sdb1cifrado/cat /sdb1cifrado/secreto.txt

 
10. CREAR ARCHIVO CLAVE  
dd if=/dev/random bs=32 count=1 of=/root/lukskey 
chmod 600 /root/lukskey 
xxd /root/lukskey 
cryptsetup luksAddKey /dev/sdb1 /root/lukskey 



CONTRASEÑA ACTUAL: 1234 
nano /etc/crypttab

 
11. MODIFICAR /ETC/CRYPTTAB (DEJAR ASÍ) 
text 
sdb1cifrado /dev/sdb1 /root/lukskey

 
12. REINICIAR 
13. DEMOSTRAR QUE OTRO USUARIO NO ACCEDE 
bash 
useradd usuario2 
passwd usuario2 
CONTRASEÑA: usuario2 
umount /sdb1cifrado 
cryptsetup luksClose sdb1cifrado 
su - usuario2 
cryptsetup luksOpen /dev/sdb1 prueba 
exit 

 
 
 
 
 



14. MONTAR PARA EL USUARIO ROOT SOLO 
bash 
cryptsetup luksOpen /dev/sdb1 sdb1cifrado 
mount /dev/mapper/sdb1cifrado /sdb1cifrado/ 
chmod 700 /sdb1cifrado 
ls -la /sdb1cifrado/ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 

CONCLUSIÓN 

 
 
 
 
 

LUKS cifra un disco mostrando datos aleatorios. Otro 
usuario no puede acceder 
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