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Usamos la herramienta wireshark ya preinstalada con el
so kali linux
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Una vez dentro del programa seleccionamos una red
con trafico de datos en este caso ethO y pulsamos en la
aleta de tiburén azul para empezar la captura de datos
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Abrimos en el buscador la web de apache.org a la vez
que hacemos la captura de datos .
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Committers

Volvemos a wireshark y paramos la captura de datos
con el boton rojo.
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Time Source Destination
10.000000000 0.0.0.0 255.255.255.255
2 0.000000000 10.8.2.2 255.255.255.255
3 ©.019989999 PCSSystemtec_8a:35:.. Broadcast
4 0.059970000 PCSSystemtec_8a:35:.. Broadcast
5 8.85997868886 14 ffe2::16
6 0.1199460000 PCSSystemtec_8a:35:.. Broadcast
T 0.259870000 PCSSystemtec_8a:35:.. Broadcast
8 8.339829998 - ffez::1:ff36:fof


http://apache.org

Ahora filtramos por http y buscamos una peticion get y
la version de http 1.1
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Time Source Destination

Protocol Length Info
5911 22.348384146 10.0.2.15 151.11.133.91 HTTP 364 GET /success.txt?ipv4 HTTP/1.1

5913 22.388364147 151.101.133.91 19.9.2.15 HTTP 423 HTTP/1.1 200 OK (text/plain)
7764 59.638650874 10.0.2.15 151.181.2.132 HTTP 388 GET / HTTP/1.1
7782 59.638650874 151.101.2.132 18.8.2.15 HTTP 372 HTTP/1.1 301 Moved Permanently

Lo siguiente que hacemos es hacer click derecho y le
damos a segquir por flujo tcp
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Lo siguiente que aparece es esto que nos proporciona
informacion sobre la peticion.

GET / HTTP/1.1
Host: www.apache.org
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:140.8) Gecko/20108101 Firefox/140.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;0=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate]
Connection: keep-alive
Upgrade-Insecure-Requests: 1
Priority: u=e, i

HTTP/1.1 301 Moved Permanent ly
Connection: close
Content-Length: @
Server: Varnish

Retry-After: ©
Location:

Date: Thu, 24 Sep 2826 10:42:16 GM
Via: 1.1 warnish
X-Served-By: cache-mad22876-MAD
X-Cache: HI

X-Cache-Hits:
X-Timer: S1790246537.535742,VS0, VED




1. ¢ Cual es la IP de la maquina donde se ejecuta el
servidor Web?

La ip de la maquina donde se ejecuta la web es
151.101.2.132

2. ; Qué version de HTTP se utiliza?
La version de http es la 1.1

3. ¢, Qué método de peticion se utiliza?
Se utiliza una peticion get

4. ; Qué recurso se solicita al servidor?
el recurso raiz del servidor

5. ¢, Qué valor tiene la cabecera Host?
www.apache.org

6. . Se envian cookies en la peticion HTTP?
No aparecen tramas con la cabecera cookie por lo que
supongo que no se envian .

7. ¢ Qué lenguaje utiliza el navegador?
inglés como idioma predeterminado

8. ¢ Qué cddigo de estado tiene la respuesta HTTP?
301 Moved Permanently

9. ¢ Qué servidor Web y version se utiliza?
Utiliza varnish pero no he podido saber la version


http://www.apache.org

10. ¢ De qué tipo MIME es el recurso recibido?
el tipo de mime recibido es text/html .

11. ¢, Se han utilizado conexiones persistentes, es decir,
en la misma conexidén TCP hay varias peticiones y
respuestas HTTP ?
si se han hecho por lo menos 4 peticiones mas

12. ¢ Existen peticiones y respuestas de imagenes?
yo he observado que el tipo de contenido es solo de
texto

13. Accede a las opciones de configuracion de Google
Chrome y busca las herramientas para desarrolladores.
Accede a http://tomcat.apache.org/ y analiza las
peticiones y respuestas HTTP, qué métodos usan, los
codigos de respuesta, los recursos que envia el
servidor, etc.

Al acceder a tomcat.apache.org se observa que se

utiliza el método GET y que las peticiones tienen codigo
200 OK.

Se han encontrado recursos JavaScript y CSS . El servidor
utilizado es Apache y las respuestas pasan por Varnish,
utilizado como sistema de caché.



CONCLUSION

En esta practica hemos aprendido a usar wireshark para
analizar peticiones de http. También hemos usado la
herramienta de chrome desarrollador para analizar la

web de tomcat .



